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Datenschutzrecht

Sobald Forschende mit personenbezogenen Daten von Teilnehmer*innen an Forschungs-
projekten (z.B. von Beforschten, Interviewpartnerinnen und Informant*innen) arbeiten, greift
das Datenschutzrecht.

Der Datenschutz umfasst das Recht auf informationelle Selbstbestimmung und den Schutz
der Privatsphare von naturlichen Personen. Der Datenschutz stellt sicher, dass personenbe-
zogene Daten von den Personen, die sie verarbeiten, sicher und angemessen behandelt
werden. Hierzu gehort insbesondere, dass jede Verarbeitung von personenbezogenen Daten
eine Rechtsgrundlage bendtigt.

In Deutschland ist die gemeinsame europaische Datenschutz-Grundverordnung (DSGVO)
anzuwenden und hat Vorrang vor nationalen Gesetzen. Die DSGVO beinhaltet jedoch soge-
nannte Offnungsklauseln, die den europaischen Mitgliedstaaten fir bestimmte Bereiche
Gestaltungsspielraume zugestehen. Zusatzlich kénnen deshalb je nach Forschungsein-
richtung und Forschungsvorhaben punktuell Fragen im Bundesdatenschutzgesetzt (BDSG)
bzw. im Landesrecht normiert sein.

Fir die brandenburgischen Hochschulen als offentliche Einrichtungen des Landes gilt
entsprechend das Brandenburgische Datenschutzgesetz (BbgDSG).

Definition von personenbezogenen Daten

Personenbezogene Daten sind gemaf Art. 4 Nr. 1 DSGVO alle Informationen, die sich auf
identifizierte oder identifizierbare Personen beziehen. Eine Person ist identifizierbar, wenn sie
direkt oder indirekt durch die Zuordnung zu einer Kennung oder einem besonderen Merkmal,
das Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen ldentitat ist, erkennbar ist. Beispiele fir solche Merkmale sind etwa
der Name, private oder dienstliche E-Mail-Adressen, eine Matrikelnummer oder Standort-
daten. Bei der Prifung, ob eine Person nach allgemeinem Ermessen wahrscheinlich identi-
fizierbar ist, missen alle objektiven Faktoren, wie Kosten und Zeitaufwand, bertcksichtigt
werden. Dabei gilt der zum Zeitpunkt der Verarbeitung verfugbare Stand von Technologien und
technologischer Entwicklung (Erwagungsgrund 26 DSGVO).

Verarbeitung von personenbezogenen Daten in der Forschung

Bei jeder Verarbeitung personenbezogener Daten sind gemaf Art. 5 DSGVO verschiedene
Grundsatze einzuhalten: Rechtmalligkeit der Datenverarbeitung, Transparenz, Zweckbin-
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dung, Datenminimierung/-sparsamkeit, Richtigkeit, Speicherbegrenzung, Integritat und
Rechenschaftspflicht.

Die DSGVO privilegiert die Erhebung und Verarbeitung von personenbezogenen Daten fir die
wissenschaftliche Forschung in zweierlei Hinsicht:

Erstens wird gemal Art.5 Abs. 1 lit. b DSGVO die Zweckbindung erweitert. Eine Weiter-
verarbeitung fur wissenschaftliche oder historische Forschungszwecke ist erlaubt, da dies
nicht als unvereinbar mit den urspriinglichen Zwecken gilt. Das heil3t, dass flr eine
Datenverarbeitung zu Forschungszwecken eine Einwilligung auch dann wirksam ist, wenn die
Forschenden den Zweck der Verarbeitung nicht genau festlegen kénnen und die Einwilligung
daher als sogenannter ,broad consent® gestaltet wird.

Damit verbunden dirfen personenbezogene Daten, zweitens, gemal Art. 5 Abs. 1 lit. e
DSGVO langer gespeichert werden, d.h. tber die Erfullung des primaren Verarbeitungszwecks
hinaus, wenn der Schutz der Rechte und Freiheiten der Betroffenen durch geeignete
technische und organisatorische Malnahmen sichergestellt ist.

Das Prinzip der RechtmaBigkeit gilt unverandert auch fur die Erhebung und Verarbeitung von
personenbezogenen Daten flr wissenschaftliche Zwecke. Fir die meisten Forschungsvor-
haben empfiehlt sich die informierte Einwilligung als Rechtgrundlage.

Gemall Erwagungsgrund 32 DSGVO muss die Einwilligung durch eine eindeutige
bestatigende Handlung erfolgen, mit der freiwillig, fir den konkreten Fall, in informierter Weise
und unmissverstandlich bekundet wird, dass die betroffene Person mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist. D.h. auf Teilnehmer*innen darf
keinerlei psychischer oder physischer Druck ausgetibt werden. Sie missen vollumfanglich und
in ihnen verstandlicher Sprache Uber den Zweck, den Umfang der Verarbeitung ihrer Daten
(Welche ihrer Daten werden wo bis wann gespeichert und wer hat Zugriff?) und Uber ihre
Rechte aufgeklart werden. Ist eine Veréffentlichung der Daten geplant, muss auch dies Teil der
Einwilligung sein.

Die Einwilligung kann laut DSGVO miundlich oder schriftlich erfolgen. Die Schriftform ist
jedoch, soweit dies der Forschungskontext zulasst, dringend zu empfehlen. Fur die
Verarbeitung besonders sensibler Daten muss die Einwilligung schriftlich erfolgen und
ausdrucklich erteilt werden.

In jedem Fall muss die Einwilligung dokumentiert werden.

Um der Dokumentationspflicht der DSGVO zu gentigen und sich z.B. im Falle eines Widerrufs
abzusichern, ist ein Verarbeitungsmanagement sinnvoll. In einem Verarbeitungsverzeichnis
sollten wichtige Eckpunkte der Datenverarbeitung schriftlich festgehalten werden.

Dies umfasst etwa Datum, Ort und Form der Einwilligung, die Art der Datenverarbeitung (z.B.
wann und wie pseudonymisiert bzw. anonymisiert wurde) und eine Auflistung der Forschen-
den, die Zugang zu den Daten haben. Unbedingt muss auch ein Widerruf oder eine Anfrage
zur Auskunft und die Reaktion darauf dokumentiert werden.
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Je nach Fachkultur und Anforderungen von Fordergebern, Verlagen oder Zeitschriften ist ein
Ethikvotum grundsatzlich bei der Verarbeitung personenbezogener Daten notwendig oder erst
bei der Verarbeitung sensibler Daten bzw. von Daten vulnerabler Gruppen. Hier sollten sich
Forschende frihzeitig bei der Ethikkommission ihrer Einrichtung informieren.

Anonymisierung und Pseudonymisierung

Das Datenschutzrecht ist nicht anwendbar auf Forschungsdaten, die bereits anonymisiert (z.B.
aggregiert) erhoben oder nachtraglich anonymisiert wurden. Eine Anonymisierung ist somit
immer das Ziel: Personenbezogene Daten sind zu anonymisieren, sobald dies nach dem
Forschungszweck maoglich ist. Personenbezogene Daten (Namen, Kontaktdaten etc.) sind zu
I6schen, sobald dies der Forschungszweck erlaubt (§ 25 Abs. 2 BbgDSG, vgl. § 27 Abs. 3
BDSG).

Fur eine Anonymisierung missen die personenbezogenen Daten entfernt oder derart
verandert werden, dass einzelne Merkmale nicht mehr (sog. absolute Anonymisierung) oder
nur mit einem unverhaltnismagig grof3en Arbeits- und Zeitaufwand (sog. faktische Anonymisie-
rung) einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kdnnen.

Insbesondere in der qualitativen Forschung ist eine Anonymisierung jedoch haufig nicht
moglich bzw. wirde sie ein Erreichen des Forschungszweckes verhindern. Hier muss
stattdessen pseudonymisiert werden. Pseudonymisierte Daten fallen weiterhin unter den
Datenschutz.

Unter Pseudonymisierung versteht man das Ersetzen von identifizierbaren Merkmalen durch
Kenncodes oder z.B. fiktive Namen. Uber einen Zuordnungsschliissel ist die Zuordnung zu
den realen Personen weiterhin moglich. Damit dies nur im Zuge des Forschungszweckes
befugten Personen mdglich ist, missen diese zusatzlichen Informationen getrennt sicher
aufbewahrt werden (Art. 4 Nr. 5 DSGVO). Sobald dies im Forschungsprozess mdglich ist, sind
auch hier die Daten zu anonymisieren, d.h. der Schliissel und samtliche personenbezogenen
Daten sind zu l6schen.

Eine nur pseudonymisierte Verarbeitung und ggf. auch Veroéffentlichung der Daten erfordert
die ausdruckliche Einwilligung der Betroffenen und die besonders sorgfaltige forschungs-
ethische Abwagung durch die Forschenden.

Umgang mit besonders sensiblen Daten und Daten vulnerabler Gruppen

Als besonders sensible Daten definiert die DSGVO ,Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen
oder biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen
Person® (Art. 9 DSGVO). Ebenfalls als besonders sensibel gelten Daten Uber strafrechtliche
Verurteilungen und Straftaten (Art. 10 DSGVO).

Fir die Erhebung und Verarbeitung dieser Daten sieht die DSGVO striktere Vorgaben in Bezug
auf die Rechtmaligkeit vor. Es gelten spezielle Erlaubnistatbestande. So ist eine Einwilligung
der Teilnehmer*innen nur wirksam, wenn diese ausdrucklich erfolgt (Art. 9 Abs. 2 lit. a
DSGVO).
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Besondere Sorgfalt ist zudem geboten, wenn personenbezogene Daten von schutzbedurftigen
Personen, insbesondere Kindern, erhoben und verarbeitet werden sollen (Erwagungsgrund
75 DSGVO).

In diesen Fallen und in der Zusammenarbeit mit vulnerablen Gruppen missen Forschende
eine besonders genaue ethische Risikoabwagung vornehmen. Um diesen Reflexionsprozess
zu begleiten und zu sichern, missen Forschende fiur die Verarbeitung sensibler Daten
und/oder von Daten vulnerabler Gruppen ein Ethikvotum einholen.

Betroffenenrechte

Die Teilnehmer*innen an Forschungsprojekten (z.B. von Beforschten, Interviewpartner*innen
und Informant*innen) haben verschiedene Rechte: Sie kénnen ihre Einwilligung jederzeit
teilweise oder vollstandig widerrufen (Art. 7 Abs. 3 DSGVO), sie kdnnen der Verarbeitung ihrer
Daten widersprechen (Art. 21 DSGVO), und sie haben das Recht auf Auskunft Uber die
Speicherung und Verarbeitung (Art. 15 DSGVO) oder Léschung ihrer Daten (Art. 17 DSGVO).
Zur Privilegierung der wissenschaftlichen Forschung werden diese Rechte in einem gewissen
Rahmen eingeschrankt, sofern Auskunft oder Loschung der Daten das Verwirklichen des
Forschungszweckes unmdglich macht oder ernsthaft beeintrachtigt (Art. 17 Abs. 3 lit. d
DSGVO). Dies ist jeweils im Einzelfall juristisch zu prufen.

Relevante Rechtstexte und Leitlinien

e Datenschutz-Grundverordnung (DSGVO) / General Data Protection Regulation:
http://data.europa.eu/eli/req/2016/679/2016-05-04

e Brandenburgisches Datenschutzgesetz (BbgDSG):
https://bravors.brandenburg.de/gesetze/bbgdsg

¢ Bundesdatenschutzgesetz (BDSG): htips://www.gesetze-im-internet.de/bdsg 2018/
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Fur die Website zu Datenschutz im Forschungsdatenmanagement siehe:
https://fdm-bb.de/rechtlich-ethischer-kontaktpunkt/rechtliche-aspekte-im-
fdm/datenschutzrecht/
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